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(AES, HMAC, ——
SHA, ...)

——> Résistante
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(RSA, ECDSA,
Diffie-Hellman, ...)

Cassée

m Algo. de Grover : impact sur les primitives symétriques
m Augmenter la taille des clés, sorties des fonctions de hachage,

m Reco. : éventuellement passer de 128 bits a 256 bits de sécurité

m Algo. de Shor : compromission des primitives asymétriques
actuelles

m Besoin de nouvelles constructions asymétriques
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En
RARRE @ Construction d’un Ordinateur Quantique

A date, pas de CRQC : Cryptographically Relevant Quantum Computer
Cf. " The status of quantum computer development” par le BSI
https://bsi.bund.de/dok/study_status_quantum_computer

COMPUTER ABLE TO BREAK RSA-2048 IN 24 HOURS

The experts indicated their estimate for the likelihood of a quantum computer that is
cryptographically relevant—in the specific sense of being able to break RSA-2048
quickly—for various time frames, from a short term of 5 years all the way to 30 years.
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Pl Compétition du NIST : Niveaux de Sécurité

Niveau de . o
. Complexité calculatoire équivalente
securité
L1 recherche de clé sur I'AES-128
L2 recherche de collisions sur SHA-256
L3 recherche de clé sur I'AES-192
L4 recherche de collisions sur SHA-384
L5 recherche de clé sur I'AES-256
24 avril 2025
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3 schémas sélectionnés par le NIST
m DILITHIUM (ML-DSA), FALCON (FN-DSA),
SPHINCS+ (SLH-DSA)

R Performance des Signatures Post-Quantiques

schéma de signature

taille (en octets)

temps (en ms)

clé privée [ clé publique | signature

signature [ vérification

niveau de sécurité L1

ECDSA (brainpoolP256t1) 32 64 64 0.3 0.3
FALCON-512 1281 897 666 0.216 0.037
SPHINCS+ small 64 32 7 856 129.92 0.222
(SHA2) fast 17 088 6.364 0.55

niveau de sécurité L5

ECDSA (brainpoolP512t1) 64 128 128 1.2 1
ML-DSA-87 4 896 2 592 4 627 0.119 0.058
FALCON-1024 2 305 1793 1280 0.43 0.08
SPHINCS+ small 128 64 29 792 227.62 0.45
(SHA2) fast 49 856 22.82 0.8

24 avril 2025
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cﬁ . Préliminaire : Echange de Clés

Groupe G de n éléments
Alice Loz Bob
générateur g € G

a£{2,...,n71} b(i{2,..un71}
Diffie-Hellman A g? ; B+« g’
secret partagé: s
B
54 B? =g s AP =g

(sk, pk) + KEM.KeyGen()

Key Encapsulation X
Mechanism P
(KEM)
secret partagé: s (s, ct) +— KEM.Encapsulate(pk)
ct

s < KEM.Decapsulate(sk, ct)
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cﬁ Performance des KEMs Post-Quantiques

2 schémas sélectionnés par le NIST
m KYBER (ML-KEM), HQC

schéma d'échange Alice = Bob — temps (en ms)
Bob Alice
de clés (en octets) | (en octets) Alice ‘ Bob
niveau de sécurité L1 ‘
ECDH (brainpoolP256t1) 64 64 0.6 0.6
ML-KEM-512 800 768 0.014 0.007
HQC-128 2 249 4 497 6.15 3.04
‘ niveau de sécurité L5
ECDH (brainpoolP512t1) 128 128 2 2
ML-KEM-1024 1568 1568 0.033 0.016
HQC-256 7 245 14 485 33.53 16.7

24 avril 2025 8 /43



2. Protocoles de Communication Sécurisés

24 avril 2025 8 /43



I'(EPUBI.IQUE

@ Protocoles de Communication Sécurisés

Client - Serveur

24 avril 2025 9 /43



I'(EPUBI.IQUE

@ Protocoles de Communication Sécurisés

Client - Serveur

= (D)TLS, QUIC

24 avril 2025 9 /43



I'(EPUBI.IQUE

@ Protocoles de Communication Sécurisés

Client - Serveur
m (D)TLS, QUIC
Utilisateur - Machine Distante

24 avril 2025 9 /43



I'(EPUBI.IQUE

@ Protocoles de Communication Sécurisés

Client - Serveur
m (D)TLS, QUIC
Utilisateur - Machine Distante
m SSH

24 avril 2025 9 /43



I'(EPUBI.IQUE

@ Protocoles de Communication Sécurisés

Client - Serveur
m (D)TLS, QUIC
Utilisateur - Machine Distante
m SSH
Tunnel VPN

24 avril 2025 9 /43



I'(EPUBI.IQUE

@ Protocoles de Communication Sécurisés

Client - Serveur
m (D)TLS, QUIC
Utilisateur - Machine Distante
m SSH
Tunnel VPN
m |Psec, WireGuard, OpenVPN

24 avril 2025 9 /43



I'(EPUBI.IQUE

. Protocoles de Communication Sécurisés

Client - Serveur
m (D)TLS, QUIC
Utilisateur - Machine Distante
m SSH
Tunnel VPN
m |Psec, WireGuard, OpenVPN

Messagerie sécurisée

24 avril 2025 9 /43



I'(EPUBI.IQUE

. Protocoles de Communication Sécurisés

Client - Serveur
m (D)TLS, QUIC
Utilisateur - Machine Distante
m SSH
Tunnel VPN
m |Psec, WireGuard, OpenVPN
Messagerie sécurisée
m Whatsapp, Signal, Olvid

24 avril 2025 9 /43



I'(EPUBI.IQUE

. Protocoles de Communication Sécurisés

Client - Serveur

m (D)TLS, QUIC
Utilisateur - Machine Distante

m SSH
Tunnel VPN

m |Psec, WireGuard, OpenVPN
Messagerie sécurisée

m Whatsapp, Signal, Olvid
Mails

24 avril 2025 9 /43



I'(EPUBI.IQUE

. Protocoles de Communication Sécurisés

Client - Serveur

m (D)TLS, QUIC
Utilisateur - Machine Distante

m SSH
Tunnel VPN

m |Psec, WireGuard, OpenVPN
Messagerie sécurisée

m Whatsapp, Signal, Olvid
Mails

= S/MIME
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handshake

. Menace Quantique sur les Protocoles

Diffie-Hellman

+
Signatures

Pas vraiment ...

24 avril 2025
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En
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FRANCAISE
f1

Impact de la Transition Post-Quantique des

Protocoles

1. Transition progressive

m Synchronization des sytemes

m Rétro compatibilité

Besoin d'une stratégie de transition !
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uq @ Impact de la Transition Post-Quantique des
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uq @ Impact de la Transition Post-Quantique des
Protocoles

2. Taille importante des données PQ

Alice Bob

clé ML-KEM, clé SPHINCS+, signature SPHINCS+
L1 : 8 688 octets !

chiffré ML-KEM, clé SPHINCS+, signature SPHINCS+
L1 : 8 656 octets !
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m Systémes embarqués
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m Allocation de plus de ressources
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2. Taille importante des données PQ
m Fragmentation

m Protocoles qui ne gérent pas nativement la fragmentation /
fonctionnent sur UDP pour gagner en performance

m Intégration de la cryptographie post-quantique — fragmentation
inévitable

m Modification potentielle de la structure du protocole !
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m signatures : concaténation
m échanges de clés :

Groupe G d'ordre n
Alice générateur g € G Bob
s fonction f (p.e., KDF)
a<{2,..., n—1} bi{Q ..... n—1}
A gd B gb

A,
B,

sc < B2 gab sc < Ab gab

su  f(sc, spa, (A, B, pk, ct)) s f(sc,spa, (A, B, pk, ct))
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Objectifs: Efficacité et simplicité de code

m Alternative a IPsec/IKEv2
m Handshake de 2 messages
m Fonctionne sur UDP
m Ne gere pas la fragmentation

m Authentification des parties

m Clés Diffie-Hellman
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